
PC = 18 4択

テクノロジ

プロトコル

ネットワーク

セキュリティ

おわり
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データ通信の仕組み

データを送るとき、一気にデータは送れません
パケットという単位に分割して、バラバラに送ります
全部のパケットが揃ってから、再構築します

分割

Bさん
画像を送りたい！Aさん
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Bさん
画像を送りたい！Aさん

ヘッダ
ファイル

ヘッダ
ファイル

ヘッダ
ファイル

ヘッダ
ファイル

ヘッダ
ファイル

ヘッダ
ファイル

ヘッダ
ファイル

ヘッダ
ファイル

データ通信の一番小さい単位がパケット
Bさんに送るとき、パケットが迷わないように
ヘッダファイル（送信先）をパケットに送付します

分割

データ通信の仕組み
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IPアドレス：192.11.1.1
MACアドレス：0A32…

BさんAさん

IPアドレス：192.1.3.5
MACアドレス：00:90…

インターネット

ヘッダファイルには色んな情報があるが、
IPアドレス：インターネット通信の宛先になる番号
MACアドレス：世界で１個しかない通信番号
この２つはとても重要なので、覚えて
ルータがIPアドレスを自動割り振りする機能をDHCP

IPアドレス：192.1…
MACアドレス：C065…

IPアドレス：192.1…
MACアドレス：0032…
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IPアドレス：192.11.1.1
MACアドレス：0A32…

BさんAさん

IPアドレス：192.1.3.5
MACアドレス：00:90…

メールサーバB

さて、iPhoneかAndroidかで通信のプログラムが違っ
たらシステムが大変ですよね？
そこでメールはSMTPという手順で通信するときまっ
てます。世界で共通化することでシステムが簡単になります

こういう手順をプロトコルといいます。

IPアドレス：192.1…
MACアドレス：C065…

IPアドレス：192.1…
MACアドレス：0032…

メールサーバA

メールサーバC
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例えば挨拶をしたとしよう

こんなすれ違い恥ずかしい
データ通信でも、手順は決めておく
手順のことを④プロトコルという

おはよう！

HELLO !
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IMAP （メール）

メールサーバに蓄積されたメールを検索し
自分が必要なものをダウンロードできる
メール受信プロトコル

メールサーバ
スマホで

「あ、間違えて消した！」
としても、メールサーバに
メールが残るので、何度も
メールを復元できる！
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POP （メール）

スマホでメールを消すと
メールサーバも消えてしまう
一度消すと復元できないメール

メールサーバ
スマホで

「あ、間違えて消し
た！」

をすると、メールが
完全に消えてしま

う・・・
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SSL

WEBデータ（HPのデータ）を見るためのプロト
コル。HTTPだとSSL(TLS)通信をしないため、
暗号化や真正性が低い
HTTPだとブラウザが開かない時がある
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この暗号、わかる？

SPY×FAMILY：https://spy-family.net/
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たぬき、の文字を抜く・・・暗号化はこんなもん

SPY×FAMILY：https://spy-family.net/
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SSL

データ通信をするときに
●CAによる本人確認
●暗号化によるセキュリティ向上
をする仕組み
※VerはSSL1.0→ SSL2.0→ SSL3.0→TLS1.0

BさんAさん
データ通信

CA(認証局)
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HTTPS

WEBデータ（HPのデータ）を見るためのプロト
コル。HTTPだとSSL(TLS)通信をしないため、
暗号化や真正性が低い
HTTPだとブラウザが開かない時がある
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FTP

ファイルを転送するプロトコル
Webページ内に設置されることもある
大きめのファイルを転送するためにある
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NTP

Network Time Protocol

時間を合わせるプロトコル
時計の表示にも必要だが
データのログを取るのにも必要
→タイムスタンプ



＜＞PC = 09

閑話休題
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IPアドレス：192.11.1.1
MACアドレス：0A32…

BさんAさん

IPアドレス：192.1.3.5
MACアドレス：00:90…

メールサーバB

IPアドレス：192.1…
MACアドレス：C065…

IPアドレス：192.1…
MACアドレス：0032…

メールサーバA

メールサーバC

LAN（ローカルエリアネットワーク）

WAN （ワイドエリアネットワーク）

有償で提供される大規模ネットワークがWAN
決められた範囲で提供されるのがLAN
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LAN

LAN

IPアドレス：192.11.1.1
MACアドレス：0A32…

BさんAさん

IPアドレス：192.1.3.5
MACアドレス：00:90…

メールサーバB

IPアドレス：192.1…
MACアドレス：C065…

IPアドレス：192.1…
MACアドレス：0032…

メールサーバA

メールサーバC

LAN（ローカルエリアネットワーク）

WAN （ワイドエリアネットワーク）

有償で提供される大規模ネットワークがWAN
決められた範囲で提供されるのがLAN
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無線通信技術

PC,スマホ,タブレット向け
●Wi-Fi
●Wi-Fiダイレクト
●メッシュWi-Fi

スマホ,タブレット向け
●BlueTooth

●IrDA

特殊・広範囲低速
●LPWA
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LANで用いられるもの

Wi-Fi

Wi-Fi
Wi-Fi

メッシュ
Wi-Fi

Wi-Fi同士をつなげた
メッシュWi-Fiという
広いエリアをカバーできる

端末同士の通信を
Wi-Fiダイレクトという
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端末間や周辺機器接続

●BlueTooth
遮蔽物に強い通信規格
周辺機器接続に使われる

●IrDA
遮蔽物に弱いが、高速な通信規格
多分、消える
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LPWA
Low Power Wide Area

最大50kmを低速で通信できる
100bpsなので、画像1枚に数分かかる
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ルータ ブリッジ リピータ

ネットワーク機器
LAN付近で活躍する機器で
ネットワーク間のパケット転送をするルータ
MACアドレス等でパケットを転送するブリッジ
減衰した電気信号を転送するリピータ
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閑話休題
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ウイルス？

悪意のあるソフトウェアの総称をマルウェアとい
う。ウイルスはマルウェアの一部とされている

トロイの木
馬

ボット
マクロ
ウイルス

スパイウェア

ワーム

ブートセクタ

詐欺
ウイルス
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OWASP10

セキュリティ事故の
トップ３までが、不
正な請求やフィッシ
ングです

ランサムも気にする

誹謗中傷は警察へ
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あなたなら、どうする？

ひさしぶり！
私のこと覚えている？
一緒に海行ったよね・・・
メールアドレス変えたんだ！

ちょっとプロフィールを変えたん
だけど、URLをクリックしてよ！
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あなたなら、どうする？

突然の連絡失礼します
私はルパン3世の孫の妻、その従妹の友人にあ
たるものです。
実は先日、ルパンの遺産と思われる宝物を見
つけたのですが、一緒に運んでもらえません
か？
謝礼はいくらでもはらいます。
同意をいただける場合は、URLをクリックし
て下さい
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ウイルス対策

●ウイルス対策ソフトを使用することでウイ
ルスを駆除・防御できる。
●ウイルス定義ファイルを更新することで新
しいウイルスに対抗できる。

※ただし、ウイルス定義ファイルを更新しても、
セキュリティは万全ではない！ゼロディ攻撃
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ゼロディ攻撃

ウイルス定義ファイルを更新しても、セキュ
リティは万全ではない！
対策する前に攻撃を受ける
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マルウェアの種類

● マクロウィルス（ウィルス）
破壊行為を目的としたマルウェア
旧コンピュータウイルス

● ワーム
自己増殖（勝手に自身をコピー）
して、自動的に感染するマルウェア
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トロイの木馬

ポート攻撃・遠隔操作を行い、貴重なデー
タを盗む、または破壊する。
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●ボットウイルス
ボットに感染したゾンビPCを作り、スパムメール
の一斉送信などを行うマルウェア。
ボットネットワークを作り、手下を増やしていく。

●スパイウェア
潜伏後にデータを盗む、もしくは監視するウェア。
破壊行為などは目的ではない

攻撃
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ファイアウォール（FW）

ソフトウェアの名前
不正なアクセスやパケットを遮断する。
主に外部ネットワークと内部ネットワークの境界
におかれる。ウイルス対策としてはやや弱い

IPアドレス：192.11.1.1
MACアドレス：0A32…

Aさん
メールサーバB

IPアドレス：192.1…
MACアドレス：0032…

メールサーバA

メールサーバC
FW

FW
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良く出る！欠陥

●セキュリティホール
システムの設計が起因で起きるセキュリティの欠陥。
修正パッチで直せる。
失意：仕方なくできた欠陥
●バックドア
侵入しやすくするために仕掛けを作る事。開発段階で仕
込むこともあるが、マルウェアが何度も侵入できるよう
に設定することでできる。リカバリで直す
故意：狙って出来た欠陥
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ランサムウェア

身代金。PCをロックされて、資金を要求される
マルウェアで、2020年は被害が多かった
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ダークウェブ：https://jp.norton.com/
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ダークウェブは犯罪代行となる

犯罪代行で有名になり、現在はTorも含めて縮小傾向と
なっている。学校の名簿も高額で売買されてた
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ご清聴ありがとうございました

次回は30日、18：00～19：00
甲村先生ありがとうございました！


